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1
UCEL

Ugelem této Politiky fyzické bezpeénosti je nastaveni jednotnych bezpeé&nostnich standard(i v ramci skupiny
UNIPETROL a tim i ve spole¢nosti SPOLANA a.s.

Politika fyzické bezpecnosti skupiny UNIPETROL ve spole¢nosti SPOLANA a.s. je v souladu s platnymi pravnimi
predpisy CR, podle nichZ spoleénost SPOLANA a.s. dosahuje svych obchodnich cill, a to s minimalnimi riziky pro
zameéstnance, okoli a spole¢nost jako takovou.

Za ucCelem efektivniho fizeni Politiky fyzické bezpeénosti skupiny UNIPETROL ve spoleCnosti SPOLANA a.s. je
naplfiovanim jejich cild povéfen predseda predstavenstva SPOLANA a.s. pfi pomoci koordinatora ostrahy podniku
a UKaB UNIPETROL, ktery tvori Politiku fyzické bezpe&nosti skupiny UNIPETROL a koordinuje &innosti souvisejici
se zajisténim fyzické a ekonomické bezpecnosti napfi¢ vSemi spoleénostmi skupiny UNIPETROL.

Veskeré stavajici i nové implementované bezpeclnostni technologie, procesy, pravidla a kontroly v ramci skupiny
musi byt v budoucnu tvofeny nebo upravovany v souladu s bezpe&nostnimi standardy uvedenymi v této smérnici.

2
ROZSAH PLATNOSTI A ROZDELOVNIK

Tato Politika fyzické bezpec€nosti je zavazna pro vSechny utvary SPOLANA a.s., kterym je Sifena v elektronické
podobé v prostiedi Lotus Notes.

3
POLITIKA FYZICKE BEZPECNOSTI VE SPOLECNOSTI SPOLANA a.s.

Spoleénost SPOLANA a.s. jako soucast strategické infrastruktury statu si je plné védoma tohoto statusu a
bezpecnosti vS§ech svych zaméstnancl a vyrobnich soucasti vénuje nalezitou pozornost.

Spole¢nost SPOLANA a.s. priibézné investuje do bezpecénostni infrastruktury a lidskych zdrojua nezbytnych pro
zachovani vysokych standardd v oblasti bezpe€nosti.

Spole¢nost SPOLANA a.s. ve splupraci s UKaB UNIPETROL prib&zné implementuje nejnovéjsi trendy a poznatky
v oblasti bezpe€nosti a tim reaguje na aktualni bezpecnostni hrozby.

Politika fyzické bezpecnosti ve spole€nosti SPOLANA a.s. zajiStuje nepfetrzitou kontinuitu a bezpecné prostredi
pro vyrobu strategickych a dalSich komodit s dirazem na bezpe&né prostfedi pro vSechny jeji zaméstnance, jakoz i
treti strany.

Spoleénost SPOLANA a.s., jednajici opravnénymi osobami, aktivné spolupracuje s organy statni spravy na
minimalizaci moznych rizik pfi vyrobé strategickych komodit a tim zvy3uje i bezpeénost Ceské republiky.

Kazde protipravni jednani namifené proti spoleCnosti SPOLANA musi byt trestné stihano. Koordinator ostrahy
podniku a/nebo UKaB podava trestni oznameni orgdnim &innym v trestnim Fizeni a spolupracuje s nimi pfi
vySetfovani.

3.1
Cile Politiky fyzické bezpe&nosti spolec¢nosti SPOLANA a.s. jsou:

e implementovat standardizované bezpecnostni procesy a standardy existujici ve skupiné UNIPETROL,;

e zajistit kontinuitu vyrobni a obchodni Cinnosti spoleénosti SPOLANA a.s. s vyuzitim pfisluSnych prostfedku
v souladu s mistnimi a mezinarodnimi pravnimi predpisy;

e minimalizovat moznost Ujmy na zivoté a zdravi;

e zabranit ztr4tdm a poSkozeni na majetku spole€nosti SPOLANA a.s;

navrhnout legislativni, praktické, fyzické ¢i jiné interni bezpe&nostni mechanismy za ucelem ochrany aktiv

spolecnosti SPOLANA a.s.;

e specifikovat bezpeénostni nastroje ke snizeni rizik;

e urcit zakladni pravidla pro rozvoj a vybér nové implementovanych bezpe&nostnich technologii;

e umoznit monitorovani a hodnoceni celkového stavu bezpec€nosti;

¢ identifikovat potencionalni hrozby;

e podpofit budovani divéryhodnosti spole¢nosti SPOLANA a.s.;

e vytvofit bezpeéné prostiedi pro zaméstnance spole¢nosti SPOLANA a.s.
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3.2
Definice bezpecného prostiedi ve spoleénosti SPOLANA a.s. — bezpecéné prostredi je:

e stav, kdy jsou odstranéna nebo minimalizovana rizika a nebezpecéné €innosti a z nich plynouci mozna ohrozeni,
ktera mohou vyustit do krizovych stavu;

e stav, ve kterém se spolec¢nost SPOLANA a.s. neciti byt ohroZeny z hlediska své existence, obchodnich zajmu
a hodnot.

Nebezpeénymi ¢innostmi jsou z pohledu spole¢nosti SPOLANA a.s. chapany zejména:
loupez;

kradeze majetku;

nelegalni vniknuti/virhnuti do objektu nebo nelegalni opusténi objektu;
akty vandalismu;

unosy;

vydirani;

sabotaze;

ziskavani informaci od konkurence / o konkurenci nelegalni cestou;
Zharstvi;

nasili pachané na lidech;

teroristické ciny;

primyslova $pionaz;

akty vy$Si moci, jez mohou omezit €i zastavit provoz zafizeni spole€nosti.

3.3
Kli¢ova pravidla v oblasti fyzické bezpecnosti

o Fyzicka bezpeclnost je vzdy nejvysSi prioritou.

¢ Politika fyzické bezpecénosti ve spolecnosti SPOLANA a.s. a rozhodnuti souvisejici s jeji realizaci jsou pfijimana
v souladu s platnymi relevantnimi narodnimi a mezinarodnimi pravnimi pfedpisy a v souladu s politikou fyzické
bezpec&nosti skupiny UNIPETROL.

e Clenové statutarnich organ spole¢nosti SPOLANA a.s. a opravnéné osoby jsou aktivnimi realizatory a
propagatory ustanoveni obsazenych v této Politice bezpe&nosti.

e VSichni zaméstnanci spoleCnosti SPOLANA a.s. znaji a uplatfiuji tuto Politiku fyzické bezpecnosti a z ni
vyplyvajici interni predpisy spoleCnosti SPOLANA a.s.; v ramci svych usekl identifikuji a dostupnymi
informacnimi kanaly nahlasuji zjiSténé bezpecnostni udalosti a incidenty.

e Prevence je absolutni prioritou v €innosti organizagnich jednotek a odpovédnych osob, které planuji, organizuji
a realizuji fyzickou bezpe&nost; analyza ohroZeni a hodnoceni rizik je provadéna kontinualné.

e Pfipravenost zodpovédnych osob a organizagnich jednotek, které realizuji fyzickou bezpeénost, je nezbytna pro
rychlé a efektivni omezovani disledk bezpecnostnich incidentl. Ve spoleénosti SPOLANA a.s. musi existovat
narizeni a postupy, které popisuji pravidla reagovani na bezpecnostni incidenty.

e Nafizeni a postupy tykajici se fyzické bezpecnosti jsou neustale provéfovany a ve fazi tvorby konzultovany
koordinatorem ostrahy podniku a s feditelem kontroly a bezpe&nosti (UKaB) skupiny UNIPETROL.

e Persondl organizacnich jednotek spole¢nosti SPOLANA a.s., ktery planuje, organizuje a realizuje fyzickou
bezpelnost ve spole¢nosti SPOLANA a.s., musi vykazovat vysokou Uroven profesionality.

e Bezpecnostni incidenty jsou prubézné hlaSeny a analyzovany. K pfijeti napravnych opatfeni dochazi okamzité
bez zbyte¢ného odkladu.

e V souvislosti s tim, ze v kapitalové skupiné PKN ORLEN existuje spole¢nost ORLEN Ochrona Sp. z o.0.,
zajisténi ostrahy majetku a osob spole€nosti SPOLANA a.s. se zdsadné svéfuje této spole€nosti na zakladé
samostatné smlouvy.

3.4
Rozsah uplathovani politiky fyzické bezpecnosti

Politika fyzické bezpecénosti plati pro vSechny procesy realizované ve spolec¢nosti SPOLANA a.s.
Pozadavky obsazené v Politice fyzické bezpeclnosti plati pro vSechny zaméstnance spole¢nosti SPOLANA a.s.
a ostatni osoby z externich spole¢nosti, které vykonavaiji ukoly pro spole¢nost SPOLANA a.s.
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3.5
Vyznam fyzické bezpecnosti ve spole¢nosti SPOLANA a.s.

Politika fyzické bezpecnosti uréuje platna pravidla a efektivni procesy v oblasti fizeni fyzické bezpecnosti s cilem
zajisténi bezpecnosti osob pobyvajicich v arealech a objektech spole¢nosti SPOLANA a.s., zajisténi dosazeni
ekonomickych cill, zajisténi bezpecnosti strategickych objektl spole¢nosti SPOLANA a.s., na které se vztahuji
zvlastni natizeni viady CR, a jejich spravné ochrany pied Utoky rdzného druhu, at uz cilené planovanymi nebo
nahodilymi.

K zajisténi efektivni funk&nosti Politiky fyzické bezpenosti ve spoleCnosti SPOLANA a.s. je tfeba zajistit fungovani

fady bezpecénostnich mechanism, véetné podplrnych; zejména se pak jedna o:

e spravny proces vybéru zaméstnancl, zejména na kliCové pozice souvisejici s bezpecnosti, napf. vedouci
osoby, specialisté na bezpecnost, administratofi IT systémU souvisejicich s pFistupem ke kritickym informacim
zpracovavanym v systémech;

e kontinualni proces vzdélavani v oblasti fyzické bezpecénosti;

¢ kontinualni proces instalace bezpecnostnich technologii a implementace bezpecnostnich opatfeni;

e systém hlaseni mimoradnych udalosti (incidentd, ohroZeni, porusovani platnych pravidel bezpecénosti, ktera
mohou vést k bezpe€nostnim incidentiim);

e ochranu strategickych objektl spolec¢nosti SPOLANA a.s. pfed hrozbami a neopravnénym vniknutim, véetné
ochrany zastupcu statutarnich organu spole¢nosti (pfedstavenstvo, jednatelé atd.);

¢ radioelektronickou ochranu kli€ovych administrativnich mistnosti;

e spravnou kontrolu pfistupu ke strategickym objektim a instalacim ve spole¢nostech, tj. vyrobnim zavodum,
palivovym terminalim, ¢erpacim stanicim, administrativnim objektiim;

e vypracovani systému reakci na poruseni platnych bezpecnostnich pravidel v€etné systému disciplinarnich
opatfeni vuci osobam, které se poruseni pravidel dopustily;

¢ soulad internich predpis( s platnou legislativou a pfijatymi normami a standardy v oblasti fyzické bezpecénosti.

3.6
Bezpec&nost ve spole€nosti SPOLANA a.s.

Tento dokument je v souladu s Politikou bezpecénosti skupiny PKN ORLEN a potaZzmo v souladu s Politikou
bezpec&nosti skupiny UNIPETROL.

Bezpelnostni standardy spole€nosti SPOLANA a.s. definuje a reviduje pfedstavenstvo spoleénosti SPOLANA a.s.
ve spolupraci s koordinatorem ostrahy podniku a feditelem kontroly a bezpec&nosti UNIPETROL.

Za implementaci standardd Politiky fyzické bezpec€nosti je zodpovédny primarné predseda predstavenstva
SPOLANA a.s. a sekundarné jednotlivi vedouci organizacnich jednotek spolecnosti SPOLANA a.s.

Pfedseda predstavenstva ve spolupraci s koordinatorem ostrahy podniku a vedoucimi organizacnich jednotek
spolec¢nosti SPOLANA provadi implementaci bezpe€nostnich standardl a zajistuje jednotnost vnitfnich norem a
predpist ve spolecnosti SPOLANA a.s.

VSichni zaméstnanci spole€nosti SPOLANA a.s., jeji smluvni dodavatelé — a pfiméfené k povaze vzajemného
vztahu i jeji partnefi — jsou povinni dodrZzovat pravidla uvedena v tomto dokumentu.

V ramci vSech urovni jsou definovany nasledujici odpovédnosti v systému Fizeni bezpecnosti:

e Generalni feditel UNIPETROL, a.s. - definuje strategickeé cile v oblasti bezpe&nosti skupiny UNIPETROL.

e Predseda predstavenstva spolecnosti SPOLANA a.s. - zodpovida za implementaci bezpec¢nosti politiky v jimi
podfizené spole¢nosti a definu;ji cile v oblasti bezpe&nosti.

 Reditel kontroly a bezpe&nosti UNIPETROL (UKaB):
- je odpovédny za organiza¢ni a metodické fizeni bezpecénosti v ramci skupiny UNIPETROL,;
- pusobi jako poradce pro vedeni spole¢nosti v otazkach bezpecénosti;
- planuje a fidi bezpe&nostni kontroly ve spole€nostech skupiny UNIPETROL a provadi pravidelny reporting

Generalnimu fediteli UNIPETROL, a.s.;

¢ HR manazer SPOLANA a.s. - je zodpovédny za dodrzovani a kontrolu bezpecnostnich standardd v oblasti
lidskych zdroji spole¢nosti SPOLANA a.s. Jedna se zejména o proces naboru, zahajeni a ukonéeni pracovniho
poméru zaméstnanc;

e Reditel Useku bezpeénosti UNIPETROL (UKaB) - je zodpovédny za dodrZovani a kontrolu bezpeé&nostnich
standardu napfi¢ vSemi spolec¢nostmi skupiny UNIPETROL v oblasti zdravi, bezpecnosti pfi praci, fizeni rizik;
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3.7

Vedouci na vSech urovnich fizeni spole¢nosti SPOLANA a.s. - jsou zodpovédni za prubézny trénink
podfizenych zaméstnancu v otazkach bezpec€nosti, za spravu a kontrolu svéfeného majetku, za bezpecné
nakladani s dokumenty a informacemi. V pfipadé potfeby jsou opravnéni delegovat povinnosti vyplyvajici
zZ jejich funkce na ostatni zaméstnance spole¢nosti. Vedouci zaméstnanci analyzuji dopady pfipadnych selhani
v oblasti bezpec€nosti a stanovi pravidla a postupy pro zajisténi bezpe€nosti na svém Useku;

Zaméstnanci - jsou povinni dodrzovat Politiku fyzické bezpecénosti a svym aktivnim pfistupem ji implementovat
do v8ech ¢innosti napfi¢ celou spole¢nosti SPOLANA a.s. VSichni zaméstnanci jsou povinni se Fidit Etickym
kodexem (viz pfiloha &.1 SGR-01-10 ,Pracovni fad) a jednat v souladu s platnymi zakony a moralnimi
hodnotami spole€nosti. Zaméstnanci musi byt seznameni s bezpe&nostnimi normami spole¢nosti.

DalSi povinnosti a prava uzivatelll jsou stanovena souvisejicimi vnitfnimi predpisy.

Pravni regulace tykajici se otazky fyzické bezpecénosti

4

Politika integrovanych systému fizeni SPOLANA a.s. definuje zavazky spoleénosti SPOLANA a.s. vuéi svym
zakaznikim, zaméstnanclim a va&i svému okoli v oblastech fizeni kvality vyrobkd a poskytovanych sluzeb,
bezpec€nosti a ochrany zdravi pfi praci, pozarni ochrany, ochrany zivotniho prostfedi, hospodafeni s energii,
prevence zavaznych havarii a ochrany majetku spole¢nosti.

Obecné zavazné predpisy vztahujici se k fyzické bezpecnosti viz kap. 5 této SPP.

FYZICKA BEZPECNOST

4.1

Fyzicka bezpelnost je zajiSténa kombinaci bezpe&nostnich opatieni, ktera spocivaji zejména v:

Ostraze - je vykonavana na mistech definovanych Reditelem kontroly a bezpeénosti (UKaB) prostfednictvim
Ostrahy podniku. Ostraha je fizena Smérnicemi vykonu ostrahy (pfip. Instrukcemi pro vykon bezpecnostni
sluzby), které jsou zpracovany pro kazdy konkrétni objekt a pozici.

Bezpeénostnich technologiich - jedna se zejména o kamerové systémy, pfistupové a dochazkové systémy,
poplachové zabezpeCovaci a tisfiové systémy, elektrickou pozZarni signalizaci, radiové prostfedky a systémy
vyrozumeéni a varovani, které spliiuji poZzadavky dané specifiky pfisluSnych budov a zafizeni. V zajmu zajisténi
kontinuity funk&nosti bezpecnostnich technologii je nutné provadét pravidelnou udrzbu, revize a servis systému
a Skoleni obsluhy. Ostraha podniku poskytne spole€nosti SPOLANA a.s. ve3kerou projektovou dokumentaci,
manudly a uZivatelské pfirucky. Ostraha podniku je povinna na Z2Z4adost opravnénych osob spolecnosti
SPOLANA a.s. poskytovat veSkeré pozadované zaznamy a protokoly, které dokumentuji pouziti, aktivaci a
deaktivaci jednotlivych bezpecnostnich systém.

Bezpecnostni logistice - jde o soubor opatfeni vedoucich k minimalizaci ztrat zplsobenych pfi pohybu a

logistickych procesech s majetkem a aktivy spoleCnosti SPOLANA a.s. uvnitf objektd i mimo né. Soucasti

bezpelnostni logistiky je i navrhovani postupt, kterymi se budou fidit jak zaméstnanci spole€nosti SPOLANA

a.s., tak i navstévnici, servisni organizace a jiné zainteresované subjekty, s cilem minimalizace ztrat na majetku

a vyskytu dalSich nezadoucich jevu.

Autokontrolnich €innostech a jejich mechanizmech - spoleCnost SPOLANA a.s. vykonava autokontrolni

¢innost tykajici se bezpecnosti ¢innosti a procest vykonavanych v ramci vSech jejich objektld a provozoven.

Tato &innost je vykonavana koordinatorem ostrahy podniku a specialisty UKaB UNIPETROL v &ele s Reditelem

kontroly a bezpe&nosti (UKaB) v t&sné spolupraci a koordinaci s vedoucimi/manazery dotéenych uUsekU

spole€nosti SPOLANA a.s. s cilem:

- odhalovat nedostatky komplexnich bezpecnostnich systému a jejich pficin,

- predchazet mimofadnym udalostem na objektech, preventivné plsobit proti vzniku, hromadéni nebo opakovani
nedostatku,

- provéfovat dodrzovani ustanoveni pravnich predpisu, bezpe€nostnich standardd, postupll, smérnic a jinych
zavaznych norem spolecnosti SPOLANA a.s.,

- vyhodnocovat rizikové objekty a provozovny, na kterych se opakuji zavazné nedostatky bezpeénostniho
charakteru,

- provéfovat odbornou zpusobilost zaméstnancli v organizacni struktufe spole¢nosti SPOLANA a.s.,
pfedevsim v oblasti bezpec€nosti a prevence vzniku mimoradnych udalosti,

- provéfovat odstranéni nedostatk(l a zavad zjisténych pfedchozi kontrolni ¢innosti.
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Zakladnim postupem v ramci interni autokontrolni ¢innosti je pak:
- zjisténi skute¢ného stavu,

- porovnani zjisténého stavu se standardem,

- Zzjisténi a stanoveni pficin stavu - odchylky od standardu,

- stanoveni a realizace opatfeni k napravé stavu

- opétovna kontrola stavu.

e Systému bezpecnostni a jiné relevantni evidence ve vztahu k bezpe€nosti - rozsah a kompetence jsou
definovany pro kazdy typ objektl zvlast - viz nize;
e Systému bezpeénostniho reportingu - ktery slouzi k informovani pfisluSsnych vedoucich osob spoleénosti

SPOLANA a.s. o redlném stavu urovné bezpecnosti na jednotlivych objektech a provozovnach formou:

- periodického reportingu - Denni hlaseni, Mési¢ni hlaseni, Pllro¢ni Hlaseni, Ro¢ni souhrnné hlaseni

- mimofadného reportingu - Protokol o technické zavadé&, Protokol o mimofadné udalosti, Protokol o kradezi,

Jiné hlaseni dle pozadavku a potfeb jednotlivych organizaénich slozek.
e Rezimovych, organizaénich a zvlastnich opatienich - spole¢na a specificka opatfeni dle specifik objektu,
jeho ucelu a v ném realizovanych €innosti:

- KliCovy rezim - slouzi k zajisténi kliCového hospodarstvi spoleCnosti SPOLANA a.s. tak, aby byla zajisténa
moznost vstupu do vSech prostor v pfipadé nepfitomnosti opravnéného zameéstnance / opravnéné osoby &i
vzniku mimofradné udalosti, a pfi tom nemohlo dojit ke zneuZziti ulozenych kli¢u.

- ID management - jednotna politika identifikace zaméstnanc a rozdéleni prav dle organizacni struktury
spole€nosti.

- Pravidla vstupu a pohybu osob v prostorach spole¢nosti - pravidla pfistupu zaméstnanct v pracovnim a
mimopracovnim ¢ase, pravidla pro vstup a pohyb navstévnika spoleénosti, povinnost realizace praci
servisnich organizaci v pracovnim ¢ase nebo za pfitomnosti povéfeného zaméstnance spolecnosti (Uklid,
udrzba) a dalsi.

- Pravidla pro pohyb majetku - pravidla pro vynaseni majetku z objektu a pohyb majetku v ramci objektu.

- Vymezeni prostor se zvlastnim rezimem - jako rezimové prostory musi byt ur€eny mistnosti, ve kterych se
nachazi skladované zbozi, diivérné informace nebo zafizeni slouzici k pFistupu k nim.

4.2
Hodnoceni ohrozeni spole¢nosti SPOLANA a.s.

Zpusob realizace ochrany uruje dokument ,Plan fyzické ochrany®, ktery je schvalen pfisluSnym organem Policie
CR a taktéz pfislusnym Krajskym Gfadem. Ostraha podniku musi splfiovat veskeré podminky pro poskytovani
takovych sluZeb a musi byt schopna zajistit ostrahu na urovni, kterou poZaduje spole€nost SPOLANA a.s. a kterou
definuji pfislusné zakony a normy.

Stav systému ochrany arealu spolecnosti SPOLANA a.s. je rozumén jako soustava prostfedkud fyzické ochrany a
technickych zabezpecéeni. Ma za Ukol minimalizovat a v dusledku eliminovat rlizna ohrozeni, ktera se mohou
vyskytnout v aredlu, v objektech a vyrobnich zavodech.

V souvislosti se specifikou vyroby a strategickym vyznamem arealu spoleCnosti SPOLANA a.s. pro statni zajmy, se
ohrozeni, ktera se mohou vyskytnout, déli do dvou skupin:

e externi ohrozeni

e interni ohrozeni

e cilené Cinnosti zaméfené na spachani co nejvétSich §kod, nasmérované na nejvice neuralgické body arealu a
provedené naplanovanym zplsobem. Takovy utok nemusi byt jediné aktivitou organizovanych extremistickych
nebo teroristickych skupin, ale mlze byt také proveden:

- byvalym zaméstnancem zavodu, ktery se citi byt néjakym zplsobem ukfivdén,
- fanatikem, napf. ekologie, nabozZenstvi,
- jinou osobou, napf. dusevné nemocnou, ktera se fidi vliastnimi divody pro spachani takového ¢inu.

e zpusobeni nebezpeci katastrofy osobou, ktera pronikne do arealu a zplsobi mimofadnou udalost svym
nedbalostnim chovanim bez pfedem definovaného cile.

e provedeni pfepadeni s cilem odcizeni majetku, zejména pak finanénich prostfedku ¢i strategickych dokumentu.

e spachani kradeze vloupanim s cilem zpusobeni co nejvétsi Skody odcizenim majetku, produktl, zafizeni, nastrojl.
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e zpuUsobeni nebezpeéi pozaru, vybuchu nebo katastrofy v souvislosti s vyskytem neopravnénych osob, které jsou
pod vlivem alkoholu nebo jinych omamnych latek v prostorach ¢i objektech spole¢nosti SPOLANA a.s., zejména
v zénach zvlasté ohrozenych.

e zplsobeni nebezpe€i pozaru, vybuchu nebo katastrofy v souvislosti s vyskytem neopravnénych osob
v rezimovych prostorech &i objektech, zejména v zénach zvlasté ohrozenych, které svym nedbalym chovanim
takovou udalost zpusobily.

e zpusobeni nebezpeli pozaru, vybuchu nebo katastrofy skutkem spocivajicim v nerespektovani platnych
nafizeni a zakazu.

e kradez majetku - ohrozeni kradezi majetku se tyka jak vlastnich zaméstnanct, tak i zaméstnancl externich

firem, véetné zaméstnancl Ostrahy podniku.

zpUsobeni kolize a nehod na internich komunikaénich tazich v souvislosti s nedodrzovanim platnych predpisu.

zvefejnéni obchodniho tajemstvi.

poskozeni instalaci nebo technickych zafizeni dllezitych pro provoz.

Sifeni nepravdivych informaci.

V souvislosti s vySe uvedenou zakladni klasifikaci ohrozeni je tfeba si uvédomit, Ze minimalizace vzniku takovych
situaci je prioritou v organizaci a rozvoji fyzické bezpecénosti chapané jako soustavy vzajemné se doplnujicich
prostfedkld technické bezpecénosti a fyzické ochrany se zaméfenim na integraci jednotlivych ¢asti systému do
sourodého celku s dlrazem na kontinuitu a konektivitu technickych prostfedki bezpecénosti.

Stejné tak je dulezité zajisténi obdobného stupné zabezpeceni vyjimecné ohrozenych oblasti a zafizeni dulezitych
z hlediska fungovani spole€nosti, nachazejicich se v Komeréni z6né mimo hlavni vyrobni zavody (mimo Chemopark).

4.3
Zajisténi bezpecnosti ve spole¢nosti SPOLANA a.s.

431

Fyzicka ostraha

O pfitomnosti fyzické ostrahy na jednotlivych objektech rozhoduje pfedseda pfedstavenstva spoleénosti SPOLANA
a.s. na navrh koordinatora ostrahy podniku.

Organizace ostrahy je zaloZzena na ustanovenich Zivnostenského zakona a na ustanovenich internich
organizacnich dokument( spole¢nosti SPOLANA a.s. a internich procedur Ostrahy podniku. Zaméstnanci Ostrahy
musi projit pfislusnym vybé&rovym Fizenim a absolvovat pfislusna 3koleni v oblasti fyzické bezpe&nosti a
bezpelnosti a ochrany zdravi pfi praci.

Objekty bez pfitomnosti fyzické ostrahy:

Pfedmétem fyzické ochrany téchto prostor zlstava predevSim zajisténi reakce na signalizaci Elektronického
zabezpecCovaciho zafizeni a pozarni signalizace, popf. monitoring CCTV. Tato reakce musi byt zajiSténa najemni
smlouvou, dodatkem k ni nebo smluvnim vztahem s Ostrahou podniku.

Objekty s pfitomnosti fyzické ostrahy

U objektl vyzadujicich fyzickou ostrahu musi byt zajisténo zejména:

e ochrana perimetru objektu,

ochrana a prevence vstupu nepovolanych osob do chranénych a rezimovych prostor,

identifikace, autorizace a evidence vstupu osob do chranénych a rezimovych prostor,

identifikace, autorizace a evidence vjezdu vozidel do chranénych a reZimovych prostor,

kontrola a dokumentace procesu nakladky a vykladky zboZi, zajisténi dvouuroviiové &i viceuroviové kontroly,
fyzicka kontrola vSech osob (napf. zaméstnanct, dopravcl, kontraktor, najemct a zhotovitel(l) pfi vstupu a
vystupu do a z chranénych a rezimovych prostor,

kontrola procesu odpadového hospodarstvi,

nezavisla kontrola skladové evidence, realizace parcialnich inventur,

obsluha, monitoring a kontrola funk&nosti bezpecnostnich technologii,

feSeni mimoradnych udalosti,

incident reporting,

sprava kli¢ového rezimu,

fizeni a realizace evakuace objektu v pfipadé vzniku mimofadné udalosti,

prvotni komunikace s policii a jinymi represivnimi a pohotovostnimi sloZkami v pfipadé vzniku mimofadné udalosti.

Vypracoval: Proveéil: Schvalil; ¢.vyt. / revize
Piotr Klosowski Martin Cech Miroslav Falta /0

externi pravnik feditel useku HSE&Q, PVISR mistopfedseda predstavenstva
VLI Uginnost od:
Dne: 01.06.2018 Dne: 01.06.2018 Dne: 01.06.2018 01.06.2018




SPOLANA as. . . ] Cislo:  SPP-00-11
SMERNICE PREDSEDY PREDSTAVENSTVA St. ¢.:
Neratovice Strana 8 z 10

4.3.2

Bezpednostni technologie

Z duvodu kontinuity funkénosti vSech bezpecnostnich technologii musi byt tyto opatfeny zaloznim zdrojem
elektrické energie pro pfipady vypadku primarniho zdroje napajeni.

Dodavku a montaz bezpecnostnich technologii realizovat prostfednictvim spole€nosti, které disponuji vSemi
potfebnymi licencemi.

o Elektronicky zabezpec€ovaci systém (EZS)

Slouzi k identifikaci neopravnéného vniknuti do vymezenych prostor spole¢nosti. Signalizace poplachového signalu
musi byt doru¢ena uréenym pfijemcim v realném case za Ucelem okamzité reakce na tuto signalizaci. Po obdrzeni
signalizace EZS musi byt prostfednictvim Ostrahy podniku zajisténa reakce ve formé fyzického provéfeni
zajisténych prostor, s dlrazem na konkrétni lokaci signalizace. V oduvodnéném pfipadé je Ostraha podniku
povinna pfivolat policii €i jiné bezpe€nostni nebo pohotovostni slozky. V pfipadé vzniku jiné mimoradné udalosti je
Ostraha podniku povinna vykonat veskera opatfeni k zamezeni vzniku ¢i minimalizaci Skod.

e RezZim zastfeZeni a dostfeZeni
Vybrani zaméstnanci musi byt vybaveni unikatnim kédem, slouzicim k dostfezeni a zastfezeni prostor.

e Pristupovy systém

Prostory spole¢nosti SPOLANA a.s. definované koordinatorem ostrahy podniku musi byt vybaveny systémem
elektronického pfistupu, a to véetné rezimovych pracovist jednotlivych Usekl/utvart/zavoda/provozl spoleénosti.
Pfistupovy systém musi byt vybaven systémem dochazky.

o Kamerovy systém (CCTV)

Pozadavky na monitoring - kamerovy systém musi splfiovat pozadavek moznosti identifikace osob a vozidel

opravnéné ¢i neopravnéné vstupujicich a pohybujicich v prostorach v pracovnim i mimopracovnim c¢ase,

pozadavek moznosti identifikace neopravnéné manipulace se zbozim a majetkem spole€nosti, neopravnéné

manipulace a pfistupu ke klasifikovanym informacim ¢&i do rezimovych prostor. Jedna se tedy piedevSim o

monitoring vS8ech vstupnich prostor v€etné nouzovych a zasobovacich vchodi/vjezdl a vychodu/vyjezdu, pfistupu

do serveroven, spisoven a prostor, kde je uskladnéno zbozi vysoké hodnoty nebo strategického vyznamu.

PoZadavky na kamerovy systém:

- barevné kamery umoZziujici no&ni zaznam,

- kompatibilita a kontinuita rozvoje systému,

- internetova konektivita zaznamového zafizeni a moznost vzdaleného pfistupu,

- doba zaznamu sjednana v souvislosti se specifiky a potfebami jednotlivych objektl spole¢nosti SPOLANA a.s.
a dle platné legislativy Evropské unie a CR.

Zakonné podminky - vyuzivani kamerového systému musi byt v souladu s vSeobecné zavaznymi predpisy
tykajicimi se ochrany osobnich Gdaju. Osoby vstupujici do monitorovanych prostor musi byt na tuto skute¢nost
pfedem upozornény.

o Elektrickd pozarni signalizace (EPS)

Prostory spole¢nosti SPOLANA a.s., tam kde je to ur€eno pozarné bezpecénostnim feSenim stavby, musi byt
vybaveny systémem EPS. Ustfedna EPS musi byt nepfetrzité monitorovana kvalifikovanou obsluhou. Vsichni
zameéstnanci spolecnosti jsou povinni dodrzovat vSeobecné zavazné predpisy pozarni ochrany. V pfipadé
signalizace EPS jsou zaméstnanci spolecnosti SPOLANA a.s. povinni zpfistupnit veSkeré prostory osobam
provéfujicim pFiciny signalizace. Pro pfipad nutnosti provéfeni platnosti signalizace EPS v mimopracovni dobé
musi byt Ostraha podniku (pfipadné jiny subjekt, ktery ma v povinnostech reakci na signalizaci EPS) vybavena
kli¢i, jeZ umoZhuji pfistup do v8ech prostor spole€nosti.

4.4
Klasifikace fyzické bezpelnosti ve strategickych objektech spole€nosti SPOLANA a.s.

Vzhledem k charakteru Cinnosti podniku je tfeba areal spoleCnosti SPOLANA a.s. klasifikovat jako oblast
podléhajici zvlastni ochrané.

Cilem Politiky fyzické bezpecnosti je zajiSténi soustavného rozvoje fyzické ochrany, kterou se rozumi soustava
technickych a osobnich prostfedkd, zajiStujicich zachovani plné kontroly nad vSemi internimi i externimi faktory,
které ovliviiuji nebo mohou ovlivnit aktualni stav bezpeénosti a umoziuji pfedchazeni hrozbam, které se mohou
v budoucnu vyskytnout.
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Cilem je soustavné zajiStovani:
e Rozvoje stavebni a technické infrastruktury uréené k ochrané arealu spole¢nosti SPOLANA a.s.
prostfednictvim:
- vystavby mechanickych systém( zabezpecujicich pfistup k vyrobnim zavodim spole¢nosti a dale k
dalezitym ¢astem zavodnich infrastruktur,
- vystavby integrovaného elektronického zabezpedovaciho systému, ktery zajisti registraci vSech nezadoucich
udalosti, které se mohou vyskytnout v arealu spole¢nosti SPOLANA a.s. a podpofi ¢innost ochrannych sluzeb.
e Zavadénim flexibilnich procedur obsluhy a reakce u bezpec€nostnich sloZek v pfipadech vyskytu mimoradnych udalosti.
e Provadénim ¢&innosti sméfujicich k zvySovani irovné povédomi zaméstnancll spole¢nosti o moznych hrozbach,
jejich dopadech a preventivnich opatfenich

5
SOUVISEJiCi DOKUMENTY

Zakon €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon), ve znéni pozdéjSich

predpisu

Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakonu, ve znéni pozdéjsich predpisu

Zakon ¢&. 224/2015 Sb., o prevenci zavaznych havarii, ve znéni pozdéjsich predpist

Zakon &. 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve znéni pozdéjsich predpis

Zakon &. 222/1999 Sb., o zajistovani obrany Ceské republiky, ve znéni pozdéjsich predpis

Zakon €. 237/2000 Sb., kterym se méni zakon &. 133/1985 Sb., o poZarni ochrané ve znéni pozdéjSich predpisl

Zakon €. 254/2001 Sb., o vodach a o zméné nékterych zakon, ve znéni pozdéjsich predpisu.

Zakon ¢. 241/2000 Sb., o hospodarskych opatfenich pro krizové stavy a o zméné nékterych souvisejicich zakon,
ve znéni pozdéjSich predpisl

Zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjSich predpisu

Vyhlaska &. 246/2001 Sb., o stanoveni podminek pozarni bezpecnosti a vykonu statniho pozarniho dozoru
(vyhlaska o pozarni prevenci), ve znéni pozdéjSich predpisu

Nafizeni vliady &. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28, odst. 5 zakona €. 240/2000 Sb., o krizovém fizeni
a o zméné nékterych zakonu (krizovy zakon), ve znéni pozdéjSich predpisl

Vyhlagka Ministerstva vnitra CR &. 380/2002 Sb., ktera fesi pozadavky ochrany obyvatelstva v izemnim planovani
a stavebné technické pozadavky na stavby civilni ochrany nebo stavby dotcené pozadavky
civilni ochrany, ve znéni pozdéjsich predpisu

Vyhlaska &. 225/2015 Sb., o stanoveni rozsahu bezpec€nostnich opatfeni fyzické ochrany objektu zafazeného do
skupiny A nebo skupiny B, ve znéni pozdéjSich pfedpisl

Nafizeni vlady €. 432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury, v znéni pozdéjsich predpist

Nafizeni (EU) 2016/679 (GDPR).

SGR-01-07 ,Propustkovy fad
SGR-01-10 ,Pracovni fad”
SGR-23-08 ,Skoleni bezpecnosti prace a havarijni prevence*

6
ZAZNAMY

Periodicky reporting (Denni hlaseni, Mési¢ni hlaseni, Pulro¢ni HlaSeni, Ro¢ni souhrnné hlaseni) — odst. 4.1
Mimoradny reporting — odst. 4.1
Incident reporting — odst. 4.3.1

Vyse uvedené dokumenty uklada koordinator ostrahy podniku na pevném disku svého pocitace.

7
VYKLAD POJMU A ZKRATEK

Skupina UNIPETROL - pro ucely této Politiky spole€nosti skupiny UNIPETROL.

Mimoradna udalost (havarie) - Skodlivé pUsobeni sil a jev( vyvolanych &innosti ¢lovéka, pfirodnimi vlivy, a také
havarie, které ohrozuji Zivot, zdravi, majetek nebo Zivotni prostfedi a vyzaduji provedeni
zachrannych a likvida¢nich praci
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Krizova situace - Skodlivé pusobeni sil a jevl vyvolanych ¢€innosti ¢lovéka, pfirodnimi vlivy, a také havarie,

které ohroZzuiji zivot, zdravi, majetek nebo Zivotni prostfedi a vyZzaduji provedeni zachrannych
a likvidacnich praci, naruseni kritické infrastruktury nebo jiné nebezpedi, pfi nichz je
vyhlasen stav nebezpedi, nouzovy stav nebo stav ohrozeni statu.

Bezpecnostni hrozba - projevy, gesta, opatfeni nebo Ciny, kterymi se vyjadfuje vile zpUsobit nékomu mensi, vétsi
nebo dokonce nenahraditelné Skody. Kazda hrozba vyvolava vétsi ¢i mensi obavy nebo
strach toho, kdo ji je vystaven. Hrozby plisobi nezavisle na zajmech ohrozeného a jsou
proto jevem objektivniho charakteru. Hrozbé vystaveny subjekt (obsluha, partner,
zakaznik, Ostraha podniku, policista) miize pfijmout opatfeni a postupovat tak, ze hrozbu
zmirni nebo dokonce zcela eliminuje. Stejné tak ji ale mize umocnit nebo i nechténé
vyvolat.

Bezpecdnostni riziko - socialni jevy odvozené od hrozeb. Vzdy jsou obsazena v rozhodnutich a &inech téch
¢initelu, ktefi vyhodnocuji situaci, posuzuji hrozby a podle toho pak jednaji (obsluha,
partner, zakaznik, Ostraha podniku, policista). Kazdy z téchto Ciniteld, at uz na individualni
Ci kolektivni urovni, vzdy podstupuje €i na sebe bere ur€itou miru rizika

Bezpecnostni incident - nestandardni bezpecnostni udalost, ktera vede k naruSeni pravidel bezpeénosti v

organizaci. Bezpecnostni incident vznika v dlisledku selhani bezpecnostnich opatfeni nebo

poruseni Politiky fyzické bezpec¢nosti. Podle své povahy se mlze jednat o:

- bezpecnostni incident fyzické povahy - znamena naruseni bezpeci na fyzickém majetku
nebo infrastruktufe

- informacéni bezpecnostni incident - naruseni dlvérnosti, celistvosti, dostupnosti nebo
neodmitnutelnosti informace;

- personalni bezpeénostni incident - naruSeni osobniho bezpeci a osobnich informaci.

Bezpecnostni technologie - Kamerovy systém (CCTV), Poplachovy zabezpeCovaci a tisfovy systém (PZTS),
Elektricka pozarni signalizace (EPS), Pfistupovy systém, panikové tlagitko

Opravnéné osoby - Clenové predstavenstva SPOLANA a.s., koordinator ostrahy podniku, osoba povéfena za
Utvar Sprava arealu

Ostraha podniku (OP) - firma Orlen Ochrona Sp. z 0.0. zajiStujici na smluvnim z&kladé ostrahu SPOLANA a.s.

UKaB - Usek kontroly a bezpe&nosti UNIPETROL
8 r v . r re

ZAVERECNA USTANOVENI

8.1

S touto revizi SPP-00-11 musi byt prokazatené seznameni vsichni zaméstnanci SPOLANA a.s.; nasledné plati
cyklické Skoleni dle SGR-23-08 ,Skoleni bezpe&nosti prace a havarijni prevence®.

8.2

Interni organizaéni normy platné ve spole¢nosti SPOLANA a.s., které se tykaji fyzické bezpelnosti, jsou
provéFovany a ve fazi tvorby konzultovany s Reditelem kontroly a bezpe&nosti skupiny UNIPETROL (UKaB).
Planovana a ve spole€nosti SPOLANA a.s. zavadéna feSeni v oblasti technického a organiza&niho zabezpedeni,
ktera souvisi s fyzickou bezpecnosti, jsou konzultovany s Reditelem kontroly a bezpeénosti skupiny UNIPETROL
(UKaB).
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